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INFORMACION GENERAL 
 

El presente Manual Interno de Protección de Datos Personales contiene los procesos y 
lineamientos que deben ser aplicados por quienes realicen tratamiento de datos 
personales sobre los que RECURSOS & TECNOLOGIA SAS, en adelante R&T actúa 
como responsable o Encargado. 
El Manual tiene carácter vinculante y exigible a nivel interno, lo que implica que los 
lineamientos establecidos son de obligatorio cumplimiento y deben ser aplicados en el 
ejercicio de las funciones de tratamiento de datos de carácter personal y, por tanto, su 
incumplimiento puede generar la imposición de sanciones. 
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1 RESUMEN DE RECURSOS & TECNOLOGIA SAS 
 

RECURSOS & TECNOLOGIA SAS (antigua Recursos y Tecnología) está dedicada 
desde enero de 1995 a brindar a sus clientes soluciones integrales, con las últimas 
tecnologías de la informática en proyectos de tecnología, que les permita crecer en su 
negocio, mejorar su posición competitiva, incrementar su productividad, adaptar sus 
procesos, reducir los costos, aumentar los niveles de eficiencia y seguridad informática. 
Integramos proyectos de tecnología informática (IT) principalmente en las áreas 
virtualización de aplicaciones, escritorios, servidores, redes, almacenamiento y 
consolidar infraestructura física, con énfasis en el uso de herramientas de software y 
hardware que se encuentren en el más alto grado de evolución tecnológica. 
 

El portafolio de servicios y productos está principalmente concentrado en soluciones 
de centralización desplegadas tanto en escenarios Cloud como también On Premise, 
que atienden soluciones de procesamiento, almacenamiento y networking, software de 
infraestructura, seguridad, administración y monitoreo; todos ellos representados por 
las más importantes marcas del mercado de la tecnología. 
 
El recurso humano de R&T es altamente especializado, cuentan con las mayores 
certificaciones de cada uno de los fabricantes y la suficiente madurez y calidad humana 
que aseguran el éxito de nuestros clientes.  
 
Para un mayor conocimiento de nuestra actividad pueden visitar nuestra página Web 
http://www.recursosytecnologia.com.co 
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2 OBJETIVO DEL MANUAL 
 

El Manual establece los lineamientos generales que deben cumplir todos aquellos 

autorizados por R&T para el tratamiento de los datos de carácter personal que recolecte 
como Responsable, a través de cualquier medio (físico, electrónico, verbal, telefónico), o 
como Encargado, a través de terceros, para que realicen un tratamiento adecuado y 
garanticen el cumplimiento de la legislación aplicable a la protección de datos personales, 
el respeto al derecho al Habeas Data y a la intimidad de los Titulares, y apliquen las 
medidas necesarias acordes con el tratamiento y tipo de dato. 
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3 CUMPLIMIENTO 

El Manual es un documento estratégico, de obligatorio cumplimiento para todos aquellos 
que actúen como responsables y/o Encargados del Tratamiento de los Datos Personales 
de R&T, con acceso a los sistemas de información que contengan datos personales. Así mismo, 
el manual debe adaptarse en todo momento a la normativa legal en materia de seguridad y 
protección de datos personales. 
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4 ALCANCE DEL MANUAL 
El presente Manual se aplica y, por ende, obliga a las siguientes personas: 

➢ Personal interno de R&T, directivo o no que custodie y trate bases de datos de 
carácter personal.  

➢ Contratistas (personas naturales o jurídicas) que presten sus servicios para R&T 
bajo cualquier modalidad contractual, en virtud de la cual se realice tratamiento de 
datos de carácter personal. 
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5 MARCO NORMATIVO 
Las normas que R&T aplicará y tendrá en cuenta al momento de realizar el tratamiento de 
los datos personales son las siguientes: 
Constitución Política 

Artículo 15. “Todas las personas tienen derecho a su intimidad personal y familiar y a su 
buen nombre, y el Estado debe respetarlos y hacerlos respetar. De igual modo, tienen 
derecho a conocer, actualizar y rectificar las informaciones que se hayan recogido sobre 
ellas en bancos de datos y en archivos de entidades públicas y privadas. 
En la recolección, tratamiento y circulación de datos se respetarán la libertad y demás 
garantías consagradas en la Constitución (…)”. 
Artículo 20. “Se garantiza a toda persona la libertad de expresar y difundir su pensamiento 
y opiniones, la de informar y recibir información veraz e imparcial, y la de fundar medios 

masivos de comunicación (…)”. 
Leyes 
Ley 599 de 2000 (Código Penal). 

Ley Estatutaria 1266 de 2008. “Por la cual se dictan las disposiciones generales del 
habeas data y se regula el manejo de la información contenida en bases de datos 
personales, en especial la financiera, crediticia, comercial, de servicios y la proveniente 

de terceros países y se dictan otras disposiciones”. 
Ley 1273 de 2009. “Por medio de la cual se modifica el Código Penal”. CAPÍTULO I De 
los atentados contra la confidencialidad, la integridad y la disponibilidad de los datos y de 
los sistemas informáticos. REQUSITOS GENERALES DE DOCUMENTACION 
 
Los Titulares de los Datos Personales contenidos en Bases de Datos Personales que 
reposan en los archivos de R&T podrán ejercer de forma gratuita e ilimitada los derechos 
que a continuación se mencionan, en cumplimiento de las garantías fundamentales 
consagradas en la Constitución Política y la ley, y sin perjuicio de lo dispuesto en las demás 
normas que regulen la materia y todos aquellos funcionarios o contratistas deberán velar 
por el respeto de los derechos de los titulares en todo momento: 
 
➢ Derecho al acceso, de forma gratuita, a la información personal objeto de tratamiento (i) 

al menos una vez cada mes calendario, y (ii) cada vez que existan modificaciones 
sustanciales de las Políticas de Tratamiento de la información que motiven nuevas 
consultas. 

➢ Derecho a la actualización de los datos personales objeto de tratamiento. 
➢ Derecho a la rectificación de los datos personales objeto de tratamiento. 
➢ Derecho de oposición a que los datos personales sean objeto de tratamiento. 
➢ Derecho a solicitar la supresión de los datos personales cuando en el tratamiento no se 

respeten los principios, derechos y garantías constitucionales y legales. 
➢ Derecho a solicitar prueba de la autorización otorgada para el tratamiento. 
➢ Derecho a revocar el consentimiento para el tratamiento de los datos personales. 

Mediante presentación de un reclamo escrito de conformidad con el artículo 15 de la 
Ley 1581 de 2012. La revocatoria y/o supresión del dato se puede solicitar en los 
siguientes casos: 

• Cuando considere que los datos no están siendo tratados conforme a los principios, 
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deberes y obligaciones previstas en la Ley 1581 de 2012. 

• Cuando se haya superado el periodo para el cumplimiento de los fines para los 
cuales fueron recolectados los datos. 

La revocatoria de la autorización y/o supresión de los datos personales podrá 
llevarse a cabo siempre y cuando no exista una obligación legal o contractual de 
mantener los mismos.  
➢ Derecho a presentar quejas y reclamos ante la Superintendencia de Industria y 

Comercio por infracciones a lo dispuesto en la Ley Estatutaria 1581 de 2012 y las 
➢ demás normas que la modifiquen, adicionen o complementen. 
➢ Derecho a ser informado por parte del responsable y/o Encargado del uso y tratamiento 

que se les dará a los datos personales, así como de las modificaciones y actualizaciones 
de las políticas de protección, medidas de seguridad y finalidades. 

➢ Derecho a abstenerse de las respuestas que versen sobre preguntas de datos sensibles 
o sobre datos de las niñas y niños y adolescentes. 
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6 DEBERES DE R&T 
De acuerdo con el artículo 17 de la Ley 1581 de 2012, el responsable del tratamiento 
de 
datos Personales, entendido como la persona natural o jurídica que decide sobre los 
datos, tiene los siguientes deberes: 

➢ Garantizar al Titular, en todo tiempo, el pleno y efectivo ejercicio del derecho de 
➢ hábeas data. 
➢ Solicitar y conservar, en las condiciones previstas en la Ley 1581 de 2012, copia 

de la respectiva autorización otorgada por el Titular. 
➢ Informar debidamente al Titular sobre la finalidad de la recolección y los derechos 
➢ que le asisten por virtud de la autorización otorgada. 
➢ Conservar la información bajo las condiciones de seguridad necesarias para 

impedir su adulteración, pérdida, consulta, uso o acceso no autorizado o 
fraudulento. 

➢ Garantizar que la información que se suministre al Encargado del Tratamiento 
sea veraz, completa, exacta, actualizada, comprobable y comprensible. 

➢ Actualizar la información, comunicando de forma oportuna al Encargado del 
Tratamiento, todas las novedades respecto de los datos que previamente le haya 
suministrado y adoptar las demás medidas necesarias para que la información 
suministrada a este se mantenga actualizada. 

➢ Rectificar la información cuando sea incorrecta y comunicar lo pertinente al 
Encargado del Tratamiento. 

➢ Suministrar al Encargado del Tratamiento, según el caso, únicamente datos cuyo 
➢ Tratamiento esté previamente autorizado de conformidad con lo previsto en la 

Ley 1581 de 2012. 
➢ Exigir al Encargado del Tratamiento en todo momento, el respeto a las 

condiciones de seguridad y privacidad de la información del Titular. 
➢ Tramitar las consultas y reclamos formulados en los términos señalados en la 

Ley 
➢ 1581 de 2012. 
➢ Adoptar un manual interno de políticas y procedimientos para garantizar el 
➢ adecuado cumplimiento de la Ley 1581 de 2012 y en especial, para la atención 

de consultas y reclamos. 
➢ Informar al Encargado del Tratamiento cuando determinada información se 

encuentra en discusión por parte del Titular, una vez se haya presentado la 
reclamación y no haya finalizado el trámite respectivo. 

➢ Informar al Titular, previa solicitud, sobre el uso dado a sus datos. 
➢ Informar a la autoridad de protección de datos cuando se presenten violaciones a 

los códigos de seguridad y existan riesgos en la administración de la información de 
los Titulares. 

➢ Cumplir las instrucciones y requerimientos que imparta la Superintendencia de 
Industria y Comercio. 

Con el fin de dar cumplimiento a los deberes establecidos en el Régimen de Protección 
de Datos Personales, R&T deberá implementar las siguientes actividades como 
responsable de los datos de carácter personal: 
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➢ Impartir instrucciones para actualizar los procedimientos relacionados con el 
tratamiento de datos personales y las disposiciones legales vigentes para el 
adecuado manejo de los riesgos inherentes al tratamiento de información 
personal. 

➢ Análisis de riesgo sobre el tratamiento de los datos de carácter personal para 
determinar si estos representan amenaza para la Entidad o el Titular. 

➢ Mediante evaluación de impacto, el efecto que tendría un evento disruptivo sobre 
➢ los datos personales que maneja la Entidad y sobre los derechos y libertades de 

las personas. 
➢ La socialización de los documentos, procedimientos y requisitos con los 

custodios de los datos personales. 
➢ Cláusulas sobre tratamiento y confidencialidad con los funcionarios, contratistas 

y demás personas que tengan acceso a los datos de los que R&T es 
Responsable. 

➢ Inventario de activos de información y de bases de datos personales. 
➢ Procedimientos operacionales. 
➢ Planes de revisión y supervisión continua. 
➢ Planes de auditoría interna. 
➢ Protocolos de respuesta para el caso de violaciones e incidentes. 
➢ Reportar los incidentes de Seguridad ante la Superintendencia de Industria y 
➢ Comercio relacionado con los datos de carácter personal dentro de los quince 

(15) días hábiles siguientes al momento en que se detecten y sean puestos en 
conocimiento de la persona o área encargada de atenderlos. 
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7 AUTORIZACION DEL TITULAR. 
La autorización para tratamiento de los datos personales es un pilar fundamental de la 
administración de datos, ya que permite al Titular decidir si su información personal 
puede ser utilizada o no en bases de datos. De acuerdo con el artículo 2.2.2.25.2.1. del 
Decreto 1074 de 2015, en desarrollo de los principios de finalidad y libertad, la 
recolección de datos deberá limitarse a aquellos datos personales que son pertinentes 
y adecuados para la finalidad para la cual son recolectados o requeridos. 
Así mismo, de acuerdo con el artículo 2.2.2.25.2.1. del Decreto 1074 de 2015, el 
Responsable del tratamiento de los datos personales deberá adoptar procedimientos 
para solicitar, a más tardar al momento de la recolección de los datos, dicha 
autorización. 
Es obligación que para todas las actividades en las cuales se realice tratamiento y 
recolección de datos se solicite autorización, salvo mandato legal o judicial que supla el 
consentimiento del Titular como se menciona anteriormente. 
Por tanto, para los casos en los que R&T deba recolectar la autorización, ésta tendrá 
que ser obtenida por cualquier medio que pueda ser objeto de consulta posterior y 
cumplir con los siguientes presupuestos: 

➢ Previa: La autorización debe darse antes de proceder con el tratamiento. 
➢ Expresa: La autorización debe otorgarse de forma inequívoca, clara y específica. 
➢ Informada: El Titular debe comprender claramente para qué serán tratados sus 

datos personales y los efectos que pueden derivarse del tratamiento de los 
mismos. 
 

Modo de obtener la autorización:  
Para efectos de dar cumplimiento a lo dispuesto en el artículo 9º de la Ley 1581 de 
2012, 
los responsables del Tratamiento de datos personales establecerán mecanismos para 
obtener la autorización de los Titulares o de quien se encuentre legitimado. La 
autorización podrá recolectarse por los siguientes medios: 

➢ Escrito. 
➢ Verbal. 
➢ Conductas inequívocas: comportamiento que permite concluir de forma 

razonable que el Titular de los datos personales acepta y da autorización para el 
tratamiento de los datos. 

Todos los formatos físicos, formularios digitales en páginas web, aplicaciones, llamadas 
telefónicas, cámaras de seguridad, contratos, etc., mediante los cuales se recolecten 
datos de carácter personal por parte de R&T como responsable del Tratamiento, 
deberán contener la autorización para el tratamiento de los datos personales. 
En los formatos se debe incluir un texto claro en el que se informe: 

➢ Tipo de información que se va a recolectar. 
➢ Uso o finalidad específica que la Entidad le dará a la información. 
➢ Acceso que terceros autorizados por la ley pueden tener a esa información 

(Transmisión Transferencia de Datos). 
➢ Posibilidad, acorde con la ley, de transferir esa información a autoridades y 
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encargados del tratamiento ubicados en el territorio nacional o en el extranjero. 
➢ Derechos que le asisten al Titular. 
➢ Medios por los cuales puede ejercer los derechos y acceder a las políticas de 

tratamiento de la información adoptadas por R&T. 
 
Autorización para datos de categoría especial: 

➢ Autorización para el tratamiento de niñas, niños y adolescentes 
Para el tratamiento de un dato personal de un niño, niña o adolescente, la autorización 
previa para dicho tratamiento debe ser otorgada por los padres o por el representante 
legal del menor, y se aplicará lo previsto en la Ley 1581 de 2012. 
En la medida de lo posible, debe contarse con la opinión del niño, niña y adolescente, 
de acuerdo a lo establecido en la Sentencia C-748 de 2011 de la Corte Constitucional. 
Los requisitos para la autorización de niños, niñas y adolescentes serán los mismos de 
la autorización general de tratamiento de datos personales. 
 
Autorización para tratamiento de datos sensibles: 
 
En desarrollo de las actividades que realiza R&T como responsable, podrá recolectar 
datos de carácter sensible tales como los de salud, datos biométricos, datos de 
orientación sexual, identidad de género entre otros. 
En los casos en los que se recolecten datos de carácter sensible se debe tener en 
cuenta 
la necesidad y finalidad del tratamiento. El artículo 6º de la Ley 1581 de 2012 prohíbe 
el 
tratamiento de datos personales sensibles, a menos de que se encuentre incurso en 
alguna de las siguientes excepciones: 

➢ El Titular haya dado su autorización explícita a dicho tratamiento, salvo en los 
➢ casos que por ley no sea requerido el otorgamiento de dicha autorización. 
➢ El tratamiento sea necesario para salvaguardar el interés vital del Titular y éste 

se encuentre física o jurídicamente incapacitado. En estos eventos, los 
representantes legales deberán otorgar su autorización. 

➢ El tratamiento sea efectuado en el curso de las actividades legítimas y con las 
debidas garantías por parte de una fundación, ONG, asociación o cualquier otro 
organismo sin ánimo de lucro, cuya finalidad sea política, filosófica, religiosa o 
sindical, siempre que se refieran exclusivamente a sus miembros o a las 
personas que mantengan contactos regulares por razón de su finalidad. En estos 
eventos, los datos no se podrán suministrar a terceros sin la autorización del 
Titular. 

➢ El tratamiento se refiera a datos que sean necesarios para el reconocimiento, 
ejercicio o defensa de un derecho en un proceso judicial. 

➢ El tratamiento tenga una finalidad histórica, estadística o científica. En este 
evento deberán adoptarse las medidas conducentes a la supresión de identidad 
de los Titulares. 

Las respuestas a las preguntas sobre datos sensibles son facultativas, por lo  tanto, no 
serán obligatorias. 
No podrá realizarse el tratamiento de datos sensibles para fines distintos de los 
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autorizados expresamente por el Titular. El acceso, circulación y tratamiento de 
datos sensibles será restringido, limitado y con medidas de seguridad rigurosas 
de acuerdo a lo establecido por la normatividad vigente. 
 
 
Prueba de la autorización: 
 
R&T, como responsable, debe conservar la prueba de la autorización otorgada por los 
Titulares de los datos personales para su tratamiento, para lo cual adoptará las acciones 
necesarias para mantener registros o mecanismos técnicos o tecnológicos idóneos que 
permitan determinar cuándo y cómo se obtuvo la autorización. 
El medio de prueba para acreditar la autorización del tratamiento dependerá del tipo de 
mecanismo utilizado. En los eventos de aceptación por medio de conductas inequívocas 
se tomará como suficiente prueba de la aceptación por parte del Titular, el conjunto 
integrado de los siguientes elementos: 

➢ El modelo de solicitud de autorización puesto a disposición del Titular al momento 
de capturar sus datos. 

➢ La indicación expresa en el modelo de solicitud de autorización. 
➢ La celebración de un acuerdo, contrato o aceptación de términos y condiciones 

donde se incluya la debida autorización de uso de datos personales. 
 
Revocatoria autorización: 
Los Titulares de los datos personales pueden en cualquier momento revocar el 
consentimiento al tratamiento de sus datos personales, siempre y cuando no tengan un 
deber legal o contractual de permanecer en la base de datos. La revocatoria podrá ser 
solicitada a través de cualquier medio o canal establecido por R&T para las consultas, 
quejas y reclamos. 
La revocatoria del consentimiento se puede presentar en los siguientes casos: 

➢ Cuando el Titular requiera que R&T finalice la totalidad del tratamiento y 
finalidades consentidas, esto es, que R&T deba dejar de tratar por completo los 
datos del Titular siempre y cuando no exista una obligación legal o contractual; 

➢ Sobre determinado tipo de tratamiento, como por ejemplo para fines comerciales. 
En esta última, el Titular puede solicitar la revocatoria parcial del consentimiento, 
pero las demás finalidades se mantendrán vigentes. 

El proceso de revocatoria de la autorización se deberá llevar como un proceso de 
reclamo el cual está contenido en el Documento “Trámite interno para la atención a los 
Derechos de Petición, Quejas, Reclamos, Denuncias y Solicitudes de Información 
recibidos por R&T”, ver Anexo 4. y el procedimiento de consultas quejas y reclamos que 
tiene el R&T para los fines específicos. 
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8 CLASIFICACION DE LOS DATOS. 
La protección de los datos personales en Colombia surge mediante dos sistemas 
normativos, regulados por la Ley 1266 de 2008 referente al Habeas Data financiero, 
crediticio y comercial y la Ley 1581 de 2012 referente al Régimen General de Protección 
de Datos Personales. 
La ley 1266 de 2008 define las clases de datos de carácter personal, como dato privado, 
dato semiprivado y dato público. Adicionalmente, la Ley 1581 de 2012 establece unas 
categorías especiales de datos personales, como lo son los datos sensibles y lo datos 
personales de los niños, niñas y adolescente. 
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9 FORMAS DE RECOLECCION DE LOS DATOS PERSONALES. 
La recolección de datos personales usados y almacenados por R&T se realiza mediante los 
siguientes canales: 
Usuarios Página web: 

➢ A través de los formularios de “contáctenos” ubicados en la página web de R&T 
➢ Formularios de PQR. 
➢ Encuesta PQRS 

Funcionarios: 
➢ Hojas de vida 
➢ Contrato. 
➢ Formatos de afiliación a la EPS, ARL. 
➢ Examen pre ocupacional. 

Contratistas: 
➢ Hojas de Vida de contratistas. 
➢ Contratos de prestación de servicios. 
➢ Formularios de orden de pago. 
➢ Documentos de antecedentes judiciales, fiscales, disciplinarios, entre otros. 
➢ Certificados de vacunación. 
➢ Certificaciones académicas. 
➢ Certificados Laborales. 
➢ Documento de identificación. 
➢ Tarjeta profesional. 
➢ Certificado de afiliaciones a seguridad social. 
➢ RUT. 
➢ Examen pre ocupacional. 
➢ Declaración de Bienes y Rentas y conflicto de intereses.  

Usuario/Ciudadanía en General 
➢ Correo electrónico. 
➢ Registro en eventos de R&T. 
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10 PROCEDIMIENTO GENERAL PARA LA RECOLECCION DE DATOS 
PERSONALES. 

Se debe hacer así: 

 

Actividad ¿Quién lo hace? 
Identificar el MEDIO por el cual se recolecta el 
dato de carácter personal: 
Grabaciones, formularios físicos, formularios 
web, contratos, teléfono, correo electrónico, 
aplicaciones web, entidades del estado entre 
otros. 
Los funcionarios o contratistas que recolectan 
datos personales a nombre R&T solo podrán 
hacerlo por dispositivos, formatos y medios 
autorizados. Se prohíbe cualquier otro. 

Todas las áreas que recolecten información de 
carácter personal deberán dar cumplimiento a 
las directrices establecidas en este 
procedimiento 

Verificar que el medio por el cual se recolecta el 
dato tenga un SISTEMA que permita 
GUARDAR EVIDENCIA de la AUTORIZACIÓN 
en caso de que sea necesario teniendo en 
cuenta la excepción del artículo 10 de la Ley 
1581 de 2012 en la cual se establece que las 
Entidades Públicas podrán solicitar y usar los 
datos sin autorización de por medio siempre y 
cuando sea en desarrollo de sus actividades 
administrativas. 

Todas las áreas que recolecten información de 
carácter personal deberán dar cumplimiento a 
las directrices establecidas en este 
procedimiento 

Identificar la FINALIDAD del TRATAMIENTO 
del dato, la cual debe ser siempre acorde con 
los objetivos de R&T. 

Todas las áreas que recolecten información de 
carácter personal deberán dar cumplimiento a 
las directrices establecidas en este 
procedimiento 

Todas las áreas que recolecten información de 
carácter personal deberán dar cumplimiento de 
los objetivos de R&T 

Todas las áreas que recolecten información de 
carácter personal deberán dar cumplimiento a 
las directrices establecidas en este 
procedimiento 

Validar que el medio por el cual se recolecta la 
información cuente con la AUTORIZACIÓN la 
cual deberá contener como mínimo: 
➢ Identificación del responsable. 
➢ Finalidades y tratamiento al cual serán 

sometidos los datos. 
➢ Derechos de los titulares. 
➢ Canales habilitados por el titular para 

ejercer los derechos. 
Si se deben solicitar datos sensibles, informar 
que no está obligado a autorizar su tratamiento, 
e informar de forma previa y explícita cuáles 
de los datos por recolectar son sensibles y cuál 
será su tratamiento y si existe alguna norma 
que justifique el tratamiento 

Todas las áreas que recolecten información de 
carácter personal deberán dar cumplimiento a 
las directrices establecidas en este 
procedimiento 
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11 TRATAMIENTO AL CUAL SERAN SOMETIDOS LOS DATOS Y FINALIDAD DE 
ESTE. 

De acuerdo con lo establecido en la Ley 1581 de 2012 y de conformidad con las autorizaciones 
impartidas por los titulares de los datos, R&T realizará operaciones o conjunto de operaciones que 
incluyen recolección de datos, almacenamiento, uso, circulación y/o supresión. 
Los datos personales serán tratados de acuerdo con el grupo de interés, tipo de titular y de  
acuerdo con la finalidad o finalidades que tenga cada tratamiento, como se describe continuación: 
 
I. USUARIO EN GENERAL  
  

➢ Enviar por medios tradicionales y electrónicos información relacionada con R&T, a sus 
programas, actividades comerciales, capacitaciones y demás trámites y servicios. 

➢ Controlar las solicitudes relacionadas con la actividad comercial de R&T. 
➢ Remitir las respuestas de las consultas y derechos de petición a los peticionarios. 
➢ Actualizar bases de datos, Incluyendo los casos en que se requiera transmitir o 

transferir a un tercero 
➢ Manejo de la información por parte de proveedores y/o contratistas para las gestiones 

comerciales. 
 II. FUNCIONARIOS 

➢ Realizar las actividades necesarias para dar cumplimiento a las obligaciones legales en 
relación con los funcionarios. 

➢ Desarrollo de la relación comercial con R&T. 
 III. CONTRATISTAS/PROVEEDORES 

➢ Proveer los productos o servicios contratados por R&T, requeridos para el normal 
funcionamiento de su operación, dando cumplimiento a la presente política. 

➢ Realizar todas las actividades necesarias para el cumplimiento de las diferentes etapas 
contractuales en las relaciones con proveedores y contratistas. 

➢ Solicitar consultorías, auditorías, asesorías o servicios relacionados con protección y 
tratamiento de datos personales. 

➢ Cumplir con los procesos internos de R&T en material comercial 
 
Tratamiento de datos sensibles: 
En desarrollo de las actividades que realiza R&T, podrá recolectar datos de carácter sensible tales 
como los relacionados con salud, mágenes, videos, datos biométricos, datos de orientación sexual, 
datos de identidad de género entre otros. 
En todos los casos en los que se recolecten datos de carácter sensible se debe tener en cuenta 
la necesidad y finalidad del tratamiento. El artículo 6º de la Ley 1581 de 2012, prohíbe el tratamiento 
de datos personales sensibles a menos de que se encuentre incurso en alguna de 
las siguientes excepciones: 

➢ El Titular haya dado su autorización explícita a dicho tratamiento, salvo en los casos que 
➢ por ley no sea requerido el otorgamiento de dicha autorización. 
➢ El tratamiento sea necesario para salvaguardar el interés vital del Titular y este se encuentre 
➢ física o jurídicamente incapacitado. En estos eventos, los representantes legales deberán 

otorgar su autorización. 
Las respuestas a las preguntas sobre datos sensibles son facultativas, por tanto, no serán obligatorias. 
No podrá realizarse tratamiento de datos sensibles para fines distintos de los autorizados 
expresamente por el Titular. El acceso, circulación y tratamiento de datos sensibles será restringido, 
limitado y con medidas de seguridad rigurosos de acuerdo a lo establecido por la normatividad vigente 
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sobre la materia. 
Las categorías especiales de datos se refieren a los datos sensibles y a los de niños, niñas y 
adolescentes los cuales precisan una especial protección, ya sea por su naturaleza o por la relación 
que puedan tener con los derechos y las libertades fundamentales de las personas y les aplican 
disposiciones específicas cuando su tratamiento pueda entrañar altos riesgos para la protección de 
sus datos. 
El Tratamiento de Datos Sensibles debe estar rodeado de especial cuidado y diligencia en su 
recolección, uso, seguridad o cualquier otra actividad que se realice con los mismos. En efecto, la 
Corte Constitucional exige responsabilidad reforzada por parte de los Responsables y Encargados: 
“Como se trata de casos exceptuados y que, por tanto, pueden generar altos riesgos en términos de 
vulneración del habeas data, la intimidad e incluso la dignidad de los titulares de los datos, los agentes 
que realizan en estos casos el tratamiento tienen una responsabilidad reforzada que se traduce en 
una exigencia mayor en términos de cumplimiento de los principios del artículo 4 y los deberes del 
título VI de la ley 1581 de 2012” 
Por ende, los Datos Sensibles deben ser objeto de mayores medidas de seguridad, confidencialidad, 
circulación restringida y uso limitado. 
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12 DEBERES DE LOS FUNCIONARIOS DE R&T QUE TRATAN LOS DATOS 
PERSONALES. 

Todos los funcionarios o contratistas con acceso a datos personales deben conocer las obligaciones 
que tiene con relación al tratamiento de los datos personales y cumplir las medidas, normas, 
procedimientos, políticas, reglas, estándares y mecanismos de control que contribuyen al buen 
funcionamiento de la Entidad y a la protección de los datos y seguridad de la información. 
Deberes: 

➢ Utilizar los datos personales a los que tenga acceso únicamente para la finalidad objeto de su 
función dentro DE R&T 

➢ Solicitar las autorizaciones correspondientes para el tratamiento de los datos personales, 
➢ cuando sea el caso. 
➢ Tratar los datos personales únicamente necesarios. Es decir, los datos deberán ser: (i) 
➢ adecuados, (ii) pertinentes y (iii) acordes con las finalidades para las cuales fueron previstos. 
➢ Llevar registro de las actividades realizadas en desarrollo del tratamiento. 
➢ Realizar el tratamiento de los datos de acuerdo con las instrucciones impartidas por R&T. 
➢ No comunicar los datos a terceras personas, salvo que cuente con la autorización 
➢ expresa de R&T o exista un mandando legal o acuerdo que avale la comunicación de los datos 
➢ Mantener secreto respecto de los datos de carácter personal a los que haya tenido acceso en 

virtud de su función dentro de la Entidad, incluso después de que finalice su vinculación. 
➢ Tener presente la regulación en materia de datos personales en los procesos de circulación, 

interoperabilidad o entrega de datos personales  
➢ Mantener los documentos en papel y/o soportes electrónicos almacenados en lugar 
➢ seguro y bajo llave. 
➢ Enviar correos electrónicos solo desde el correo de R&T cuando estos estén relacionados con 

el desarrollo de las actividades de R&T, SE PROHIBE ENVIAR CORREOS DESDE CUENTAS 
PERSONALES, relacionados con R&T o sus actividades. 

➢ Clasificar los documentos de acuerdo con las directrices establecidas en el presente Manual. 
➢ Mantener actualizado el inventario de las bases de datos que custodia. Cada año, el funcionario 

debe realizar una revisión de las bases de datos personales con el fin de establecer si la 
información allí contenida debe ser retirada o, por el contrario, debe continuar con el 
tratamiento de la misma. 

➢ Eliminar la información de forma segura. Se prohíbe depositar en la basura documentos que 
contengan datos personales o información confidencial, o desechar soportes electrónicos (cd, 
pen drives, discos duros, etc.) con datos personales sin garantizar su destrucción o borrado 
seguro. 

➢ Cumplir con las actividades de capacitación y sensibilización programadas R&T. 
➢ Capacitarse en datos personales de acuerdo al tipo de dato que trate y las funciones que 

desarrolle R&T. 
➢ No divulgar las contraseñas de que disponga para acceder tanto a los sistemas informáticos 

como a las bases y documentos que contengan datos de carácter personal. 
➢ No utilizar con fines privados los sistemas informáticos de la Entidad. 
➢ No utilizar las herramientas proveídas por R&T como el internet, el correo electrónico para fines 

diferentes de los que fueron entregados. 
➢ Usar adecuadamente, de acuerdo con su naturaleza y los riesgos previsibles, las máquinas, 

aparatos 
➢ Previo al diseño y desarrollo del proyecto y en la medida en que sea probable que el mismo 

entrañe un alto riesgo de afectación del derecho a la Protección de Datos Personales de los 
Titulares se debe realizar una evaluación de impacto con el fin de poner en funcionamiento un 
sistema efectivo de manejo de riesgos y controles internos para garantizar que los datos se 
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tratarán debidamente y conforme con la regulación existente. 
➢ Incorporar en todos los tratamientos los principios de legalidad, privacidad, ética, seguridad y 

responsabilidad demostrada. 
 
Uso del Correo Electrónico: 
➢ El Titular de la cuenta de correo electrónico asignado por R&T será Responsable del uso del 

mismo, y deberá manejarlo de forma tal que no genere riesgos para la operación de equipos o 
sistemas de información de R&T. 

➢ El uso del correo electrónico es exclusivo para las tareas propias de la función desarrollada en 
R&t y no debe utilizarse para ningún otro fin. 

➢ Todas las comunicaciones establecidas mediante este servicio, sus buzones y copias de 
➢ seguridad son de propiedad del R&Ty pueden ser revisadas por el administrador del servicio, 

en caso de investigaciones o incidentes de seguridad de la información. 
➢ El usuario deberá informar al Director de Servicios de Tecnología cuando reciba correos de 

tipo SPAM, correo no deseado o no solicitado, correos de dudosa procedencia o con virus, a 
través del correo ryt@ryt.com.co, para que este tome las medidas pertinentes que impidan el 
ingreso de ese tipo de comunicaciones. 

➢ El envío de correos masivos por medio del correo electrónico de R&T deberá realizarse con 
copia oculta CCO de los destinatarios; si no se realiza de esta manera, se entiende como una 
vulneración del deber de confidencialidad y del principio de libertad cuando son correos 
personales. El envío de información a personas no autorizadas es responsabilidad de quien 
envía el mensaje de correo electrónico. 

➢ En caso de que por error se envié un correo sin copia oculta, se deberá reportar de inmediato 

al Director de Servicios de Tecnología. 
 
Uso de Internet: 
El servicio de Internet debe ser utilizado exclusivamente para las tareas propias de la 
función/actividad desarrollada en R&T, y no debe utilizarse para ningún otro fin. 
Los usuarios son Responsables tanto del contenido de las comunicaciones como de cualquier 
otra información que se envíe desde la red de R&T o descargue desde Internet. 
No se permite el acceso a páginas relacionadas con pornografía, anonimizadores, actividades 
criminales y/o terrorismo, hacking, discriminación, contenido malicioso, suplantación de 
identidad, spyware, adware, redes peer to peer (p2p), o páginas catalogadas como de alto 
riesgo. 
Cada funcionario será Responsable de dar un uso adecuado al internet y en ningún momento 
podrá ser usado para realizar prácticas ilícitas o mal intencionadas que atenten contra terceros, 
la legislación vigente, las políticas de seguridad de la información. 
 
Uso del computador: 
Los equipos de cómputo, portátiles o de escritorio que provea la entidad, son de propiedad de 
R&T y, por tanto, solo podrán ser usados para el desarrollo de las actividades designadas por 
este. Se prohíbe de forma expresa instalar software sin autorización escrita por parte de R&t y 
previa verificación de las licencias respectivas. 
 
Roles y Responsabilidades para el manejo de datos personales: 
El responsable de datos personales servirá de soporte para la implementación y resolver dudas a 
los demás funcionarios.  
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13 REGITRO NACIONAL DE BASE DE DATOS. 
Las directrices establecidas en el presente capítulo deberán ser aplicadas por todos aquellos 
encargados a nivel interno que deban realizar el Registro de las bases de datos que custodian. 
El registro será por el Oficial de Datos Personales DE R&T o quien este designe. 
Decreto 1074 de 2015. Artículo 2.2.2.26.1.2. Ámbito de aplicación. “Serán objeto de inscripción en el 
Registro Nacional de Bases de Datos, las bases de datos que contengan datos personales cuyo 
Tratamiento automatizado o manual sea realizado por los responsables del tratamiento que reúnan 
las siguientes características: 

➢ Sociedades y entidades sin ánimo de lucro que tengan activos totales superiores a 100.000 
➢ Unidades de Valor Tributario (UVT). 
➢ Personas jurídicas de naturaleza pública". 

Información requerida por el Registro Nacional de Bases de Datos (RNBD):  
De acuerdo con el artículo 25 de la Ley 1581, los artículos 2.2.2.26.1.1. y siguientes del Decreto 
1074 de 2015, el capítulo 2 del Título V de la Circular Única de la SIC y el Manual de Usuario del 
RNBD, la información que se requiere por cada base de datos a efectos del registro en el RNBD 
es la siguiente: 

➢ Identificación del responsable de la base de datos y datos de contacto. 
➢ Identificación del(los) encargado(s) de la base de datos y datos de contacto. 
➢ Cantidad de titulares de la base de datos. 
➢ Nombre y finalidad(es) de la base de datos. 
➢ Si existe o no una norma que obligue al tratamiento. 
➢ Forma de tratamiento de la base de datos (manual o automatizado, si es ambas debe 
➢ haber dos registros) y ubicación. 
➢ Política de Tratamiento de la Información del responsable (de los encargados si está 
➢ disponible). 
➢ Tipos de datos personales contenidos en la base de datos. 
➢ Medidas de seguridad de la información de la base de datos. 
➢ Autorizaciones y procedencia de la base de datos. 
➢ Transmisión o transferencia internacional de la base de datos. 
➢ Adicional a las exigencias legales la tabla debe contener: 
➢ Área que custodia la base de datos. 
➢ Forma de recolección de datos. 
➢ Áreas que tratan el dato.  

  



 Manual: 
TRATAMIENTO Y 

PROTECCIÓN DE DATOS 
PERSONALES 

Versión: 14 

Fecha de Vigencia: 
Periodo 10/01/2025  

al 09/30/2026 
Revisión 01 

Documento Controlado 
 

14 RESPONSABLE PQSRD. 
Dentro de R&T a través de la web, los clientes o personas será el encargado de recibir las 
Peticiones/Consultas, Quejas o Reclamos relacionadas con datos personales. 
Los términos legales y el proceso que se tiene llevar a cabo para dar trámite a las Consultas, 
peticiones, quejas y/o reclamos se encuentra estipulada en el documento Política de Tratamiento de 
Datos Personales ubicados en https://www.recursosytecnologia.com.co/  

 
  

https://www.recursosytecnologia.com.co/
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15 INICIATIVA DE ENTRENAMIENTO. 
Con el propósito de que el Programa Integral de Gestión sobre Protección de Bases de Datos 
Personales sea aplicado y respetado por todos los funcionarios de R&T, se realizará sensibilizaciones 
periódicas sobre las normas que regulan la materia, sobre el debido tratamiento de las bases de datos 
personales, sobre las medidas de seguridad que se implementarán y sobre las sanciones por el mal 
tratamiento de la información. 
Las capacitaciones se realizarán a todos los funcionarios de manera general y a aquellos que 
desarrollen un rol específico relacionados con datos personales dentro de R&T se realizarán 
capacitaciones más detalladas dependiendo de su rol. 
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16 PLAN DE CUMPLIMIENTO, EVALUACIÓN Y AUDITORÍA INTERNA. 
Con el propósito de verificar el cumplimiento de las políticas, procesos y procedimientos adoptados en 
materia de manejo de datos personales y seguridad de la información, es necesario realizar auditorías 
internas periódicas, mediante un plan que deberá ser aprobado por las directivas del R&T 
El proceso de auditoria se realizará utilizando instrumentos tales como: 

➢ Listas de chequeo. 
➢ Recopilación y verificación de la finalidad y conducencia del tratamiento de la información. 
➢ Evaluación de conocimientos y prácticas del personal. 
➢ Análisis del comportamiento de los incidentes. 
➢ Verificación de las matrices de riesgo y controles aplicados. 
➢ Verificación de las evaluaciones de impacto y medidas de seguridad. 

 
El responsable de realizar la auditoria deberá registrar sus observaciones y reportarlas 
a la Alta Dirección del R&T y Director de Servicios de Tecnología, para que se elaboren los 
correspondientes planes de mejoramiento y corrección. 
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17 ANEXO 1. MODELO DE CLAUSULA DE PROPIEDAD INTELECTUAL 
CLÁUSULA XXXXX PROPIEDAD INTELECTUAL. Con la suscripción de este documento no 
se otorga ningún tipo de licencia, autorización, transferencia, o cualquier otro derecho sobre los 
signos distintivos, marcas, emblemas, lemas comerciales, softwares o cualquier tipo de 
documento o procedimientos amparados como propiedad intelectual de propiedad del 
R&T y sin la autorización previa, expresa y por escrito esta entidad 
CLÁUSULA XXXX. CESIÓN DERECHOS PATRIMONIALES PROPIEDAD INTELECTUAL 
Sin perjuicio de los derechos morales atribuibles al autor, si de la ejecución del contrato de 
prestación de servicios resultan estudios, modelos de negocio, investigaciones, planos, 
descubrimientos, invenciones, información, mejoras, diseños, software, sistemas de 
información o cualquier creación susceptible de ser protegida por la propiedad industrial e 
intelectual pertenecerán A R&T 
Así mismo, el Contratista con la firma del presente documento se compromete a cumplir las 
siguientes obligaciones y reglas en relación con los derechos de propiedad intelectual DE R&T y de 
terceros vinculados con el mismo: 

➢ Reconocerá y respetará la titularidad e integridad de cualquier derecho de propiedad 
intelectual, que posea o represente a R&T durante y al finalizar su relación jurídica con R&T. 

➢ R&T será la exclusiva titular o propietaria de toda la información y datos relacionados con la 
operación de la entidad y de los derechos de propiedad intelectual vinculados con los bienes 
e información que utiliza el Contratista para adelantar sus actividades. 

➢ Cederá totalmente y de forma definitiva en tiempo a R&T los derechos patrimoniales de autor 
sobre las obras literarias, científicas o artísticas, los desarrollos, modificaciones, planos, 
diseños, actualizaciones de programas del soporte lógico para computadores o de sus 
códigos fuente realizado por el trabajardor en desempeño de sus funciones, cualquiera que 
sea el modo o forma de expresión y cualquiera que sea su destinación, que desarrolle o 
realice el trabajador. 

➢ Cederá totalmente y de forma definitiva en tiempo y territorio todos los activos de propiedad 
industrial vinculados con todas las actividades y servicios que ejecuta para la entidad. 

➢ R&T es el único autorizado para registrar todos los activos de propiedad intelectual ante los 
diferentes entes de protección de la Propiedad Intelectual en Colombia o nivel internacional. 
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18 ANEXO 2. MODELO AUTORIZACIÓN TITULARES DE LOS DATOS QUE SE 
RECOLECTAN POR MEDIO DE LAS APLICACIONES DESTINADAS A TAL FIN 

CLÁUSULA X 
Anexo 6. MODELO AUTORIZACIÓN TITULARES DE LOS DATOS QUE SE RECOLECTAN POR 
MEDIO DE LAS APLICACIONES  

1. INTRODUCCIÓN  
El modelo que a continuación se presenta tiene como finalidad recolectar la autorización de los 
titulares de los datos que son captados por medio de las diferentes aplicaciones usadas por R&T.  

2. MODELO AUTORIZACIÓN AUTORIZACIÓN PARA EL TRATAMIENTO DE DATOS 
PERSONALES  

Al introducir mis datos en el presente formulario, consiento y autorizo de manera previa, expresa e 
inequívoca que mis datos personales sean tratados por R&Ty a las Políticas de tratamiento de datos 
personales de R&T. Como Titular de esta información tengo derecho a conocer, actualizar y rectificar 
mis datos personales, solicitar prueba de la autorización otorgada para su tratamiento, ser informado 
sobre el uso que se ha dado a estos, presentar quejas ante la autoridad competente por infracción a 
la ley, revocar la autorización y/o solicitar la supresión de mis datos en los casos en que sea 
procedente y acceder en forma gratuita a los mismos mediante solicitud por escrito al correo : 
ryt@ryt.com.co Autorizo el tratamiento de mis datos  

3.  PASOS SIGUIENTES:  
Como responsable de los datos que R&T hace tratamiento tiene la obligación de conservar prueba 
de la autorización de los titulares para su posterior consulta ya que el titular tiene derecho a solicitar 
la prueba salvo cuando expresamente se exceptúe como requisito para el tratamiento de 
conformidad con lo previsto en el artículo 10 de la Ley de Protección de Datos Personales. R&T 
deberá adoptar las acciones necesarias para mantener registros o mecanismos técnicos o 
tecnológicos idóneos que permitan determinar cuándo y cómo obtuvo ésta. El medio de prueba para 
acreditar la efectiva autorización del tratamiento dependerá del tipo de mecanismo utilizado para 
obtener la autorización, siendo ejemplo de ello el formato de autorización implementado en las 
diferentes aplicaciones. 

  

mailto:ryt@ryt.com.co
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19 ANEXO 3. MODELO DE ACUERDO DE CONFIDENCIALIDAD 
ACUERDO DE CONFIDENCIALIDAD ENTRE  
RECURSOS Y TECNOLOGIA S.A.S & xxx 
 
Entre los suscritos a saber, de una parte, RECURSOS & TECNOLOGIA S.A.S identificada con NIT 
900.426.804-9 en adelante y para los efectos del presente acuerdo “LA PARTE DIVULGADORA” o 
“LA PARTE RECEPTORA” según corresponda, y de la otra xxxx identificada con NIT 830.xx856-2 
en adelante “LA PARTE RECEPTORA” o “LA PARTE DIVULGADORA” según corresponda, hemos 
decidido realizar el presente acuerdo previas las siguientes 
CONSIDERACIONES 
1. Que las partes suscribieron un acuerdo para la cotización del servicio de xxxxx  por parte de 
RECURSOS & TECNOLOGIA SAS a xxx. 
2. Que, en virtud del acuerdo, RECURSOS Y TECNOLOGIA S.A.S y xxx deberán revelar y/o 
dar acceso a la información a la otra parte, información que será entendida como información 
confidencial, tal y como dicho término se define en la cláusula tercera. 
3. En virtud de la anterior, ambas partes serán conocidas como “LA PARTE RECEPTORA” y 
“LA PARTE DIVULGADORA” según corresponda. 
De conformidad con las anteriores consideraciones, LAS PARTES acuerdan las siguientes 
CLÁUSULAS 
PRIMERA. OBJETO:  El objeto del presente acuerdo es fijar los términos y condiciones bajo  los 
cuales  LAS PARTES mantendrán la confidencialidad de los datos e información intercambiadas 
entre ellas, incluyendo información objeto de derecho de autor, patentes, técnicas, modelos, 
invenciones, procesos, algoritmos, programas, ejecutables, investigaciones, detalles de diseño, 
información financiera, lista de clientes, inversionistas, empleados, relaciones de negocios y 
contractuales, pronósticos de negocios, planes de mercadeo, descubrimientos, trabajo experimental 
o de desarrollo, trabajo en proceso, datos personales de LA PARTE RECEPTORA, datos 
comerciales o cualquier otra información que esté relacionada con el desarrollo del acuerdo suscrito 
por las partes. 
SEGUNDA. OBLIGACIÓN DE CONFIDENCIALIDAD: LA PARTE RECEPTORA reconoce que toda 
la información confidencial está sujeta a estricta reserva, bien sea que dicha información le sea 
entregada o divulgada por la PARTE DIVULGADORA o que LA PARTE RECEPTORA la desarrolle 
como resultado de su propio análisis de la información confidencial entregada, divulgada o registrada 
en el sistema por la PARTE DIVULGADORA. Por lo tanto, LA PARTE RECEPTORA se obliga 
expresamente a: 
1. Abstenerse de revelar, divulgar, exhibir, mostrar, copiar, reproducir o comunicar la 
información confidencial a terceros, sea de manera total o parcial, sin autorización escrita de la 
PARTE DIVULGADORA.  
2. Tener el mismo cuidado y discreción para evitar la divulgación, publicación o difusión de la 
información confidencial que el que tiene con su propia información para que no sea divulgada, 
publicada o difundida.  
TERCERO. DEFINICIONES: Para efectos del presente ACUERDO DE CONFIDENCIALIDAD, los 
siguientes términos serán interpretados de acuerdo con las definiciones que aquí se establezcan: 
I. INFORMACIÓN CONFIDENCIAL: Significa toda información relacionada con LA PARTE 
DIVULGADORA, los contratistas, sus socios directos o indirectos que haya sido de conocimiento por 
LA PARTE RECEPTORA con anterioridad a la firma del presente Acuerdo o durante su vigencia. No 
obstante, lo anterior, queda excluida la información que: (i) sea pública en el momento de facilitarse 
la información; (ii) esté en posesión de LA PARTE RECEPTORA previamente a ser revelada y libre 
de cualquier restricción de uso; o (iii) se haya facilitado a LA PARTE RECEPTORA por parte de una 
fuente diferente a la Parte Informadora, no estando dicha fuente limitada, en cuanto a dicha 
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información, por ningún deber de confidencialidad, directo o indirecto. 
 
II. FUENTE: Se considera así, cualquiera de las partes cuando, dentro de los términos del 
presente ACUERDO DE CONFIDENCIALIDAD, sea ella la que suministre la Información Propia y/o 
cualquiera de sus conformantes o representantes. 
 
III. DESTINATARIOS: tendrán la consideración de tales cualquiera de las partes cuando, dentro 
de los términos del presente Acuerdo, sea ellos quienes reciban la Información Propia de la otra 
parte. 
 
IV. CESIÓN O COMUNICACIÓN DE DATOS: Tratamiento de datos que supone su revelación a 
una persona distinta del interesado. A efectos del presente ACUERDO DE CONFIDENCIALIDAD, 
únicamente se realizará las cesiones que expresamente sean autorizadas por la otra parte. 
 
PARÁGRAFO: No se entenderá por INFORMACIÓN CONFIDENCIAL, ni recibirá tal tratamiento 
aquella información que:  
I. Sea de conocimiento público en el momento de su notificación al destinatario o después de 
producida la notificación alcance tal condición de pública, sin que para ello el destinatario violentara 
lo establecido en el presente ACUERDO DE CONFIDENCIALIDAD, es decir, no fuera el destinatario 
la causa o fuente última de la divulgación de dicha información.  
 
II. Fuese divulgada masivamente sin limitación alguna por su legítimo creador.  
 
III. Con ocasión de una orden impartida por autoridad gubernamental o judicial competente, 
notifique a la otra parte de este hecho por escrito dentro de los tres (3) días hábiles siguientes al 
requerimiento y, de ser el caso, haya intentado los recursos de ley para eximirse de la presentación 
de la información considerada como confidencial. 
 
CUARTA. DEVOLUCIÓN DE LA INFORMACIÓN CONFIDENCIAL. Terminado el plazo de duración 
del acuerdo descrito en la consideración primera, LA PARTE RECEPTORA deberá devolver toda la 
información entregada por la PARTE DIVULGADORA en un plazo de treinta (30) días contados a 
partir de la finalización del acuerdo.  
 
PARÁGRAFO: LA PARTE RECEPTORA confirmará por escrito a LA PARTE DIVULGADORA que 
tanto ellos como sus subordinadas y personal han cumplido con las actuaciones descritas en la 
presente cláusula. 
 
QUINTA: VIGENCIA DE LAS OBLIGACIONES CONTENIDAS EN ESTE ACUERDO. Las partes 
están de acuerdo en que la obligación de confidencialidad descrita en la cláusula segunda estará 
vigente y aplicará durante todo el tiempo de la vigencia del acuerdo descrito en la consideración 
primera hasta por diez (10) años más.  
SEXTA. RESOLUCIÓN DE CONTROVERSIAS. Toda controversia o diferencia relativa a este 
acuerdo se resolverá por un tribunal arbitral que sesionará en el Centro de Arbitraje y Conciliación de 
la Cámara de Comercio de Bogotá, de acuerdo con las siguientes reglas:  
1. El tribunal estará integrado por tres (3) árbitros designados por las partes de común acuerdo. 
En caso de que no sea posible, los árbitros serán designados por el Centro de Arbitraje y 
Conciliación de la Cámara de Comercio de Bogotá, a solicitud de cualquiera de las partes. 
2. El procedimiento aplicable será el del Reglamento del Centro de Arbitraje y Conciliación de la 
Cámara de Comercio de Bogotá. 
3. El idioma del arbitraje será el español y se regirá por las leyes colombianas.  
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SÉPTIMA. LEY APLICABLE. Este acuerdo se regirá e interpretará de conformidad con las leyes de 
la República de Colombia. 
OCTAVA.MODIFICACIONES Las modificaciones a este acuerdo se harán de común acuerdo por las 
partes por escrito.  
NOVENA. ESTIPULACIONES INVÁLIDAS. Si se determinare por autoridad competente que 
cualquier estipulación de este acuerdo es nula o ineficaz, dicha estipulación deberá excluirse y las 
demás estipulaciones aquí contenidas conservarán el mismo valor y efecto, con lo cual el acuerdo 
continuará vigente y será ejecutado de conformidad con los términos y condiciones ya establecidos.  
DÉCIMA. NO EXTINCIÓN DE LAS OBLIGACIONES. Por el pago de la Pena, no se entenderán 
extinguidas las obligaciones de la PARTE RECEPTORA derivadas de este Acuerdo, de modo que 
dicha Parte seguirá sujeto a todas sus obligaciones de confidencialidad con respecto a la 
Información Confidencial de la PARTE REVELADORA que no haya sido revelada. 
 
DÉCIMA PRIMERA. El presente acuerdo presta merito ejecutivo al contener obligaciones claras, 
expresas y exigibles.  
 
DÉCIMA SEGUNDA. REVELACIÓN DE INFORMACIÓN CONFIDENCIAL A EMPLEADOS, 
ASESORES Y FUNCIONARIOS. LA PARTE RECEPTORA podrá revelar la información confidencial 
solo a sus empleados, agentes, asesores, directores, representante y funcionarios con la obligación 
de hacer extensiva la obligación de confidencialidad. En caso de ser revelada por alguno de 
aquellos, la PARTE RECEPTORA será responsable del incumplimiento del presente acuerdo.  
DÉCIMA TERCERA. EXCLUSIÓN. Todo aquello que sea realizado previo a generación de 
propuesta, no generará costo alguno por parte de RECURSOS & TECNOLOGIA S.A.S a xxx.A.  
DÉCIMA CUARTA. NOTIFICACIONES. Todas las notificaciones y requerimientos presentados a 
cada una de las partes con ocasión del presente acuerdo deberán ser presentados por escrito y 
serán considerados entregados y suficientes si son radicados personalmente, enviados mediante 
correo certificado al domicilio de la parte o al correo electrónico de la persona de contacto del 
acuerdo de la consideración primera.  
 
Para constancia de aceptación, se firman dos (2) ejemplares del mismo tenor el once (11) de junio 
del 2023.  
 
 
LA PARTE DIVULGADORA                           LA PARTE RECEPTORA 
 
 
 
 José Hernando Romero Rodriguez Representante Legal 
RECURSOS & TECNOLOGIA S.A.                             
xxx 
 
  
  



 Manual: 
TRATAMIENTO Y 

PROTECCIÓN DE DATOS 
PERSONALES 

Versión: 14 

Fecha de Vigencia: 
Periodo 10/01/2025  

al 09/30/2026 
Revisión 01 

Documento Controlado 
 
 

20  Anexo 4: Trámite interno para la atención a los Derechos de Petición, Quejas, 
Reclamos, Denuncias y Solicitudes de Información recibidos por R&T 

 
El presente es el modelo cómo se efectúa el Trámite Interno para la atención a Derechos de 
Petición, Quejas, Reclamos, Denuncias y Solicitudes de Información (PQRS) que incluye etapas 
de recepción, registro, análisis, gestión, seguimiento y respuesta. Es importante que se establezcan 
roles y responsabilidades claros, plazos de respuesta, canales de comunicación y mecanismos de 
control para garantizar una gestión eficiente y transparente. 
 
Etapas del Trámite Interno: 
 
1. Recepción: 

• Se establece un punto de recepción central para todas las PQRS, ya sea físico o digital. 

• Se implementan mecanismos para asegurar la integridad y confidencialidad de la información 
recibida. 

2. Registro: 

• Se crea un sistema de registro que permita identificar cada PQRS con un código único, fecha 
de recepción, remitente, tipo de PQRS, asunto, etc. 

• Este sistema debe permitir el seguimiento de cada caso desde la recepción hasta la resolución. 
3. Análisis: 

• Se asigna un personal capacitado para analizar cada PQRS y determinar su naturaleza, 
alcance y pertinencia. 

• Se puede implementar un proceso de clasificación de PQRS según su tipo, complejidad y 
origen. 

4. Gestión: 

• Se establece un proceso de gestión para cada PQRS, que puede incluir la asignación a una 
unidad funcional específica, la solicitud de información adicional, la realización de 
investigaciones, la consulta a terceros, etc. 

• Se deben establecer plazos para cada etapa de la gestión y mecanismos para garantizar el 
cumplimiento de los mismos. 

5. Seguimiento: 

• Se debe realizar un seguimiento constante de cada PQRS, para verificar el avance de la 
gestión y la resolución del problema. 

• Se debe mantener informado al remitente sobre el estado de su PQRS, a través de los canales 
de comunicación establecidos. 

6. Respuesta: 

• Se debe brindar una respuesta clara, completa y oportuna a cada PQRS, con una explicación 
de la gestión realizada y la resolución del problema. 

• Se debe establecer un mecanismo para la apelación de las respuestas negativas o 
insatisfactorias. 

 
 
Canales de comunicación: 

• Se establece un canal de comunicación claros y accesibles para la recepción y respuesta de 
PQRS, tanto físicos como digitales. 

Roles y responsabilidades: 

• Se define el roles y responsabilidades claras para cada miembro del equipo encargado de la 
gestión de PQRS, para evitar duplicaciones y confusiones. 
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Plazos de respuesta: 

• Se establece plazos de respuesta claros para cada tipo de PQRS, para garantizar la 
transparencia y la eficiencia. 

Mecanismos de control: 

• Se implementa mecanismos de control para garantizar la calidad y la transparencia de la 
gestión de PQRS, como la medición de indicadores de desempeño, la realización de auditorías, 
etc. 

Formato de la respuesta: 

• Se establece un formato estándar para las respuestas, que incluya la información relevante, 
como el código de la PQRS, la fecha de respuesta, la explicación de la gestión realizada y la 
resolución del problema. 

Control de calidad: 

• Se implementa un sistema de control de calidad para garantizar que las respuestas sean 
oportunas, completas y precisas. 

Archivo: 

• Se debe establecer un sistema de archivo de las PQRS y sus respuestas para garantizar el 
acceso a la información en caso de requerimiento. 

                                  


